


1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 
планируемыми результатами освоения образовательной программы 

 
В результате освоения ОПОП бакалавриата по направлению обучения 27.03.02 

Управление качеством, обучающийся должен овладеть следующими результатами обучения 
по дисциплине «Информационные технологии в управлении качеством и защита информа-
ции»: 

 
Код индикатора 

достижения 
компетенции 

Индикатор достижения 
компетенции 

Перечень планируемых результатов обуче-
ния по дисциплине 

ОПК-5. Способен решать задачи развития науки, техники и технологии в области управ-
ления качеством с учетом нормативно-правового регулирования в сфере интеллектуаль-
ной собственности 

ОПК-5.1. 

Применяет информаци-
онные технологии в 
управлении качеством и 
защиты информации с 
учетом нормативно-
правового регулирова-
ния в сфере интеллек-
туальной собственно-
сти. 

Знать: методы решения стандартных задач 
профессиональной деятельности; информа-
ционно-коммуникационные технологии в 
области управления качеством;  основные 
требования информационной безопасности.  
Уметь: решать стандартные задачи про-
фессиональной деятельности на основе ин-
формационной и библиографической куль-
туры с применением информационно-
коммуникационных технологий и с учетом 
основных требований информационной 
безопасности. 
Владеть: информационно-
коммуникационными технологиями, необ-
ходимыми для решения задач в области 
управления качеством процессов, продук-
ции и услуг. 

ОПК-10. Способен разрабатывать техническую документацию (в том числе и в элек-
тронном виде) в области управления качеством в условиях цифровой экономики, с уче-
том действующих стандартов качества 

ОПК-10.1. 

Разрабатывает и ведет 
необходимую техниче-
скую документацию, 
обеспечивает защиту 
информации с исполь-
зованием современных 
информационных тех-
нологий. 
 

Знать: содержание документации систем 
управления качеством продукции; сущ-
ность и принципы информационных техно-
логий в управление качеством; способы и 
формы защиты информации 
Уметь: вести необходимую документацию 
по управлению качеством при помощи ин-
формационных технологий и с учетом спо-
собов и форм защиты информации  
Владеть: способностью вести необходи-
мую документацию по управлению качест-
вом при помощи информационных техно-
логий и с учетом способов и форм защиты 
ин-формации 
 

2. Место дисциплины в структуре ОПОП ВО 
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Дисциплина относится к дисциплинам обязательной части блока Б1. «Информа-
ционные технологии в управлении качеством и защита информации». Изучается в 5 и 6 
семестре, на 3 курсе при очной форме обучения. 

Изучение дисциплины предполагает предварительное освоение следующих дисцип-
лин учебного плана «Статистика», «Математика», «Экономика предприятия (организации)». 

Дисциплина является основополагающей для изучения следующих дисциплин «Ин-
формационные технологии автоматизированного управления производством», «Методы оп-
тимальных решений», «Статистические методы в управлении качеством». 
 

3. Объем дисциплины в зачетных единицах с указанием количества 
академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебных занятий) и на самостоятельную работу 
обучающихся 

 
Общая трудоемкость дисциплины составляет 8 зачетные единицы, 288 часов. 

Таблица 3.1 -  Распределение фонда времени по семестрам и видам занятий 
 

Вид учебных занятий 
Очное обучение 

5семестр  6 семестр 
Контактная работа обучающихся с преподавателем 
(всего, час) 
в том числе:  

51 89 

- лекции, час 
  в том числе в виде практической подготовки (при нали-
чии), час 

16 
 

44 

- лабораторные занятия, час 
  в том числе в виде практической подготовки (при нали-
чии), час 

34 
6 

44 
6 

- зачет, час  1  
- экзамен, час   1 
Самостоятельная работа обучающихся (всего, час) 57 91 
 в том числе:  
 -подготовка к лабораторным (практическим) занятиям, 
час 

 
27 

 
33 

- работа с тестами и вопросами для самоподготовки, час 20 20 

- выполнение курсового проекта (работы), час 10 20 
- подготовка к зачету, час 0  
- подготовка к экзамену, час 0 18 
Общая трудоемкость                                                час 

з.е. 
108 180 
3 5 
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4. Содержание дисциплины (модуля), структурированное по разделам и темам с указа-

нием отведенного на них количества академических часов и видов учебных занятий 
 

Таблица 4.1 - Разделы дисциплины и трудоемкость по видам учебных занятий  
(в академических часах) 

 

№ темы Раздел дисциплины Виды учебной работы, включая 
самостоятельную работу студен-

тов и трудоемкость 
лекции лабор. 

работы 
всего 
ауд. 

часов 

самост. 
работа 

очно очно очно очно 
1 Комплексный подход к обеспечению информа-

ционной безопасности 
10 15 25 10 

2 Защита от несанкционированного доступа к 
информации в компьютерных системах 
 

10 15 25 30 

3 Криптографические методы защиты информа-
ции 
 

10 15 25 30 

4 Компьютерные вирусы и механизмы борьбы с 
ними. 
 

10 15 25 30 

5 Защита от несанкционированного копирования 
информационных ресурсов 
 

20 18 38 30 

 Итого 60 78 138 130 
 

Таблица 4.2 - Содержание дисциплины, структурированное по разделам и темам 
 

№ 
 

Содержание раздела (темы) дисциплины 
 

Время, ак.час 
очно 

всего в том числе в 
форме практи-
ческой подго-

товки 
(при наличии) 

1 Раздел 1. Комплексный подход к обеспечению информационной безопасно-
сти 

 

Лекционный курс   
1.1 Тема лекции 1. Основные понятия информационной безо-

пасности. 
2 1 

1.2 Тема лекции 2. Угрозы безопасности информации и каналы 
утечки информации. 

2  

1.3 Тема лекции 3. . Комплексный подход к защите информа-
ции. Организационная защита информации. 

2  

1.4 Тема лекции 4. Правовое обеспечение информационной 
безопасности. 

3  

1.5 Тема лекции 5. Инженерно-техническая, криптографическая 3 1 
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и программно-аппаратная защита информации. 
 

Лабораторные занятия   
1.6 Защита информации в ПК средствами ОС Windows. 12 1 
2 Защита от несанкционированного доступа к информации в компьютерных системах 

- 
Лекционный курс   

2.1 Тема лекции 1. Способы несанкционированного доступа к 
информации и защиты от него. 

2  

2.2 Тема лекции 2. Способы аутентификации пользователей 
компьютерных систем. 

2 1 

2.3 Тема лекции 3. Протоколы аутентификации при удаленном 
доступе. 

3  

2.4 Тема лекции 4. Методы управления доступом к объектам 
компьютерных систем. Средства защиты информации в гло-
бальных вычислительных сетях. 

3 1 

Лабораторные занятия   
2.5 Защита информации в ПК средствами ОС Windows. 12 1 
3 Раздел 3. Криптографические методы защиты информации 

Лекционный курс   
3.1 Тема лекции 1. Классификация методов криптографического 

преобразования информации Шифрование. Основные поня-
тия. 

2 1 

3.2 Тема лекции 2. Методы шифрования с симметричным клю-
чом. Системы шифрования с открытым ключом. 

2  

3.3 Тема лекции 3. Стандарты шифрования. Абсолютно стойкий 
шифр. Электронная цифровая подпись и ее использование. 

4  

Лабораторные занятия   
3.4 Программирование алгоритмов шифрования. 12 1 
4 Раздел 4. Компьютерные вирусы и механизмы борьбы с ними. 

Лекционный курс   
4.1 Тема лекции 1. Классификация компьютерных вирусов. 

Файловые вирусы. Загрузочные вирусы. Вирусы и операци-
онные системы. 

4 1 

4.2 Тема лекции 2. Методы и средства борьбы с вирусами. Про-
филактика заражения вирусами компьютерных систем. 

4  

Лабораторные занятия   
4.3 Криптографическая программа PGP. 12 1 
5 Раздел 5. Защита от несанкционированного копирования информационных ресурсов 

 
Лекционный курс   

5.1 Тема лекции 1. Принципы построения и состав систем защи-
ты от несанкционированного копирования. 

4 1 

5.2 Тема лекции 2. Методы защиты от копирования инсталляци-
онных дисков и установленного программного обеспечения. 
 

4  

Лабораторные занятия   
5.3 Антивирусная защита информации. 10 1 
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5. Перечень учебно-методического обеспечения для самостоятельной работы обучаю-
щихся по дисциплине (модулю) 

 
1. Газетдинов Ш.М., Кузнецов М.Г., Панков А.О. Информационные системы и техно-

логии в экономике: учебное пособие. –Казань: изд-во Казанского ГАУ, 2018. -156 с. 
 

6. Фонд оценочных средств для проведения промежуточной аттестации обучающихся 
по дисциплине (модулю) 

 
Фонд оценочных средств для проведения промежуточной аттестации обучающихся по 

дисциплине «Информационные технологии в управлении качеством и защита информации» 
представлен в приложении к рабочей программе дисциплины. 

 
7.  Перечень основной и дополнительной учебной литературы, необходимой для освое-
ния дисциплины и учебно-методических указаний для самостоятельной работы обу-

чающихся по дисциплине (модулю) 
 
Основная учебная литература: 
1. Информационные технологии в профессиональной деятельности : учеб. пособие / 

Е.Л. Федотова. — М. : ИД «ФОРУМ» : ИНФРА-М, 2020. — 367 с. 
2. Информационные технологии в профессиональной деятельности: Учебное посо-

бие / Е.Л. Федотова. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2019. - 368 с. 
3. Информационные технологии управления : учебник / Б.В. Черников. — 2-е изд., 

перераб. и доп. — М. : ИД «ФОРУМ» : ИНФРА-М, 2019. — 368 с. 
 
Дополнительная литература 
1. Плотникова Н.Г. Информатика и информационно-коммуникационные технологии 

(ИКТ): Учеб. пособие. — М.: РИОР: ИНФРА-М, 2019. — 124 с. 
2. Базовые и прикладные информационные технологии: Учебник / В.А. Гвоздева. - 

М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2020. - 384 с. 
3.  Информационные технологии управления : учебник / Б.В. Черников. — 2-е изд., 

перераб. и доп. — М. : ИД «ФОРУМ» : ИНФРА-М, 2020. — 368 с 
 
8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необ-

ходимых для освоения дисциплины (модуля) 
 

1. Электронная библиотечная система «Znanium.Com» Издательство «ИНФРА-М» 
2. Поисковая система Рамблер www.rambler.ru;   
3. Поисковая система Яндекс www.yandex.ru; 
4. Консультант+ 
5 Автоматизация и моделирование бизнес-процессов в Excel - 
http://www.cfin.ru/itm/excel/pikuza/index.shtml 
6. Лаборатория Касперского: основы информационной безопасности - 
http://support.kaspersky.ru/viruses 
7. Учебники по информатике и информационным технологиям -
http://www.alleng.ru/edu/comp4.htm -  
8. Журналы по информационной безопасности - 
http://vladgrudin.ucoz.ru/index/kompjuternye_zhurnaly/0-11 
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9. Методические указания для обучающихся по освоению дисциплины (модуля) 
 

Приступая к изучению дисциплины, необходимо в первую очередь ознакомиться с 
содержанием рабочей программы дисциплины. При изучении и проработке теоретического 
материала для студентов необходимо: повторить материал, законспектированный на лекци-
онных занятиях и почерпнутый ими из рекомендованной литературы. При самостоятельном 
изучении теоретического материала темы необходимо сделать конспект, используя рекомен-
дованные литературные источники; ответить на контрольные вопросы по теме, которые при-
ведены в приложении. При подготовке к текущему контролю использовать материалы фонда 
оценочных средств. 

Практические занятия проводятся с целью уяснения того как теоретический материал, 
начитанный на лекциях используется при решении задач, встречающихся в экономической 
практике и с целью приобретения твердых навыков решения этих задач. При подготовке к 
практическому занятию студент должен изучить и повторить теоретический материал по за-
данной теме, уделяя особое внимание расчетным формулам. При выполнении домашних за-
даний студент должен применять навыки, полученные при решении типовых заданий во 
время практических занятий. Для обеспечения более глубокого усвоения материала для сту-
дентов разработаны методические указания для самостоятельной работы студентов по дис-
циплине «Эконометрика», содержащие определенные задания, которые студент должен вы-
полнить.  

В процессе организации самостоятельной работы студентов на занятиях используются 
традиционные формы и методы (аннотирование, конспектирование и инновационные такие 
как работа в группах, деловые игры, «мозговой штурм», анализ результатов экспериментов 
исследований, «круглый стол» и др.).  

Методические рекомендации студентам по организации  их самостоятельной работы. 
При самостоятельной работе необходимо уяснить, что успешное усвоение основ любой на-
учной дисциплины начинается с овладения её терминологией, которая позволяет понять 
взаимосвязь понятий в системе научного построения материала, изучаемого дисциплиной. 
Важное значение, при изучении материалов дисциплины, для студента имеют лекции. В со-
держании лекций отражается видение сути данной дисциплины через мировоззрение препо-
давателя. От того как Вы будете готовиться к лекции, во многом будет зависеть качество ус-
воения излагаемого в ней материала. Для успешного освоения материала лекции к ней необ-
ходимо предварительно готовиться. Предварительная подготовка к лекции включает: повто-
рение учебного материала предшествующей лекции путем просмотра ее записей по конспек-
ту; ознакомление с примерным содержанием предстоящей лекции и контрольными вопроса-
ми по данной теме; определение вопросов, на которые следует обратить особое внимание в 
ходе слушания предстоящей лекции; подготовка основных и вспомогательных материалов 
для работы в ходе прослушивания лекции, определение целевой установки на предстоящую 
лекцию и создание на ее основе психологической настроенности. Это позволит Вам подойти 
более подготовленным к усвоению материала лекции, что поспособствует более результа-
тивному и систематическому усвоению ее.  

Советы по подготовке к зачету с оценкой. При подготовке к экзамену кроме конспек-
тов лекций желательно использовать и учебники. Основной упор во время подготовки к за-
чету с оценкой нужно делать на понимание материала, а не на его «зубрежку». Так как в 
дисциплине «Эконометрика» последующий материал базируется на предшествующем и не 
усвоив материал предыдущих занятий невозможно понять материал текущего занятия. При 
подготовке к зачету с оценкой, желательно по каждой теме прорешать задачи. 
 

Перечень методических указаний по дисциплине: 
1. Газетдинов Ш.М., Кузнецов М.Г., Панков А.О. Информационные системы и техно-

логии в экономике: учебное пособие. –Казань: изд-во Казанского ГАУ, 2018. -156 с. 
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10. Перечень информационных технологий, используемых при осуществлении образо-
вательного процесса по дисциплине, включая перечень программного обеспечения и 

информационных справочных систем (при необходимости) 
 

Форма про-
ведения за-

нятия  

Используемые 
информацион-
ные техноло-

гии 

Перечень инфор-
мационных спра-

вочных систем (при 
необходимости) 

Перечень программного обеспечения 

Лекции  Мультимедий-
ные техноло-
гии в сочета-

нии с техноло-
гией проблем-
ного изложе-

ния 
 

Гарант-аэро (ин-
формационно-

правовое обеспече-
ние), сетевая вер-

сия 
 

1. Операционная система 
MicrosoftWindows 7 Enterprise 
2. Офисное ПО из состава пакета 
MicrosoftOfficeStandard 2016   
3. Антивирусное программное обес-
печение KasperskyEndpointSecurity для 
бизнеса  
4. «Антиплагиат. ВУЗ». ЗАО «Анти-
Плагиат»  
5. Гарант-аэро (информационно-
правовое обеспечение) (сетевая вер-
сия).  
6. 1С:ПРЕДПРИЯТИЕ 8.3 (сетевая 
версия).  
7. LMS Moodle (модульная объектно-
ориентированная динамическая среда 
обучения). 
SoftwarefreeGeneralPublicLicense(GPL)
. 

Практи-
ческие за-

нятия  

Самостоя-
тельная 
работа 

 
11. Описание материально-технической базы, необходимой для осуществления образо-

вательного процесса по дисциплине (модулю) 
 
Лекции  16 Лекционная аудитория с мультимедийным оборудованием  

Специализированная мебель: набор учебной мебели на 106 посадоч-
ных мест; стул преподавательский – 1 шт.; доска меловая – 2 шт.; ос-
вещение доски – 2шт.; трибуна – 1шт.; тумба на колесиках для ноут-
бука – 1 шт.; мультимедиа проектор EPSON – 1 шт.; экран DA-LITE -1 
шт.; Ноутбук  ASUSK50C- 1 шт. 
Учебно-наглядные пособия – настенные плакаты – 21 шт. 
1. Операционная система Microsoft Windows 7 Enterprise (Контракт № 
2017.9102 от 14 апреля 2017 г., Контракт № 2018.14104 от 6 апреля 
2018 г.) 
2. Офисное ПО из состава пакета Microsoft Office Standard 2016  (Кон-
тракт № 2016.13823 от 12 апреля 2016 г.)  
3. Антивирусное программное обеспечение Kaspersky Endpoint 
Security для бизнеса (Контракт №41 от 5 сентября 2019 г. (Контракт 
№68 от 6 августа 2018 г. Контракт №65/20 от 20.07.2017) 
4. «Антиплагиат. ВУЗ». ЗАО «Анти-Плагиат» Контракт № 2020.26 от 
20 июля 2020 г., Контракт № 2019.10 от 18 июня 2019 г., Контракт № 
2018.21318 от 4 мая 2018 г., Контракт № 2017.13364 от 10 мая 2017 г. 

Практические заня- №5А Аудитория для практических и семинарских занятий  
 9 



тия  Специализированная мебель: набор учебной мебели на 30 посадочных 
мест; доска – 1 шт., трибуна – 1 шт.  
Учебно-наглядные пособия: настенные плакаты – 1 шт. 
№9А Лаборатория кафедры экономики и информационных техноло-
гий.  
Специализированная мебель:  
набор учебной мебели на 13 посадочных мест; доска  – 1 шт. 
№9 Аудитория для практических и семинарских занятий  
Специализированная мебель:  
набор учебной мебели на 16 посадочных мест; доска– 1 шт. 
№12 Компьютерный класс 
Специализированная мебель: набор учебной мебели на 36 посадочных 
мест; доска интерактивная – 1 шт., доска – 1 шт.  Учебно-наглядные 
пособия: настенные плакаты – 2 шт. 
1. Операционная система Microsoft Windows 7 Enterprise (Контракт № 
2017.9102 от 14 апреля 2017 г., Контракт № 2018.14104 от 6 апреля 
2018 г.) 
2. Офисное ПО из состава пакета Microsoft Office Standard 2016  (Кон-
тракт № 2016.13823 от 12 апреля 2016 г.) 
3. Антивирусное программное обеспечение KasperskyEndpointSecurity 
для бизнеса (Контракт №41 от 5 сентября 2019 г. (Контракт №68 от 6 
августа 2018 г. Контракт №65/20 от 20.07.2017) 
4. «Антиплагиат. ВУЗ». ЗАО «Анти-Плагиат» Контракт № 2020.26 от 
20 июля 2020 г., Контракт № 2019.10 от 18 июня 2019 г., Контракт № 
2018.21318 от 4 мая 2018 г., Контракт № 2017.13364 от 10 мая 2017 г. 
5. 1С:ПРЕДПРИЯТИЕ 8.3 (сетевая версия). Договор БИ0306 от 
01.07.2011г. 

Самостоятельная 
работа  

№ 18 Компьютерный класс, аудитория для самостоятельной работы, 
текущего контроля и промежуточной аттестации. 
420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65 Специа-
лизированная мебель: Компьютеры -  процессор IntelCeleron E3200 
2,4, ОЗУ1 gb, НDD 160gb,-14 шт., Мониторы 19*LG – 14 шт., Иониза-
тор- 2 шт., ХАБ Dlink 24порта; Принтер HP LG м 1005 – 1 шт., стол 
для преподавателя – 1 шт., стул для преподавателя- 1 шт., столы для 
студентов- 14 шт.. стулья для студентов- 14шт., шкаф-1 шт., зеркало-1 
шт. 

 № 20 Компьютерный класс, аудитория для самостоятельной работы, 
текущего контроля и промежуточной аттестации. 
420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65 Специа-
лизированная мебель: Компьютеры - процессор IntelCeleron, ОЗУ 
500mb, НDD 80gb – 29 шт., Мониторы 17*Dell – 7 шт., Мониторы 17* 
Asus – 20 шт., Ионизатор – 2 шт., доска-1шт., столы для преподавате-
лей- 4шт.,стулья для преподавателей -4 шт., столы для студентов- 28 
шт., стулья для студентов- 28 шт., скамейка-1 шт., кондиционер-1шт. 

 № 41 Компьютерный класс для самостоятельной работы.  
420015, Республика Татарстан, г. Казань, ул. К. Маркса, д.65 Специа-
лизированная мебель: Компьютеры – процессор IntelCeleron, ОЗУ 
500mb, НDD 80gb – 18 шт., Мониторы 18 шт., Ионизатор – 2 шт., сто-
лы и стулья для студентов, набор учебной мебели на 26 посадочных 
мест, стол и стул для преподавателя – 1 шт. 
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